Zooldgico Guadalajara MANUAL DE PROCEDIMIENTOS

AA-INF-002 SEGURIDAD EN EL USO DEL EQUIPO DE COMPUTO

Denominacion: SEGURIDAD EN EL USO DEL | Area: ADMINISTRATIVA

EQUIPO DE COMPUTO Departamento: INFORMATICA

Cadigo: AA-INF-002 Jefe Inmediato: DIRECCION GENERAL
Grado de Seguridad: MEDIO

PROCEDIMIENTO DE USO U OPERACION DEL EQUIPO DE COMPUTO, CON EL OBJETIVO DE
MANTENERLO EN ESTADO NORMAL DE FUNCIONAMIENTO (COMPUTADORAS, IMPRESORAS, NO
BREAK, ESCANERS Y DE MAS ACCESORIOS)

( INICIO )

\4
Estar autorizado 1 [«

Requiere Informar al .| No quiere por
Contrgse”a encargado de ser accesorio [ ™
informatica
Sl l
Revisa correo
electronico 3
S , Observar medidas
preventivas 4
NO
1. El director del éarea respectiva otorgd
—»| Realizartarea 5 |« asigpacién del equipo ylo autorizacion,
segun conocimientos demostrados.
2. Las contrasefias son personales vy
v confidenciales, y su uso son
Al terminar dejar el ;esponsabilidaéd de la persona a la que
. ueron asignadas.
€quipo seguro 6 3.  Como objetivo primario es la comunicacion
rapida, eficiente y formal de trabajo, no para
asuntos personales.
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Informar a superior o
personal autorizado
de informéatica

Surgen
problemas

TERMINA

4. En especial revisar los correos, es muy peligroso
para dafar PC’s (virus).

O No responder a remitentes desconocidos
o correos de informacién que no haya
solicitado.

O No bajar archivos, abrir archivos o
acceder a ligas (downloads, open files o
links)

O Si se trata de remitentes conocidos, se
deberd de realizar lo anterior, si se
requiere realizar algin  movimiento
escanear con antivirus.

5. Solicitar autorizacién a directivos en caso de
tratarse de instalacién de programas (software), ya
gue esta prohibido, el uso de licencias ilegales 6
piratas.

6. Apagarlo, dejarlo fuera de sesi6n de red y/o
bloquearlo.
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